
Программа
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14 февраля 2023
18:00 - 22:00

Спортивная программа. Хоккей в валенках. Катание на коньках

15 февраля 2023
10:00 - 11:15
Зал №1 Зал №2

Управление киберриском

Вопросы для обсуждения�
� Стратегия управления киберрисками в 

кредитных и некредитных финансовых 
организациях�

� Оценка киберрисков и вероятности их 
наступления�

� Операционный риск vs киберриск.

Модератор

Герман Зубарев
Банк России

Спикеры

Дмитрий Гадарь
Тинькофф банк

Сергей Демидов
Московская биржа

Нормативное регулирование и 

стандартизация ИБ и операционной 

надежности

Вопросы для обсуждения�
� Новые требования Банка России по 

информационной безопасности и 
операционной надежности�

� Снижение регуляторной нагрузки: 
инвентаризация требований Банка 
России по информационной 
безопасности и операционной 
надежности.

Модератор

Андрей Борисенко
Банк России

Спикеры

Андрей Емелин
Национальный совет финансового рынка

Данил Трофимов
ВТБ

11:15 - 11:45

Кофе-брейк

11:45 - 13:00

Страхование киберрисков

Вопросы для обсуждения�
� Страховать или не страховать 

киберриски�
� Как получить достоверные данные для 

страхования�
� Модели страхования киберрисков�
� Страхование киберрисков как элемент 

комплексной системы защиты 
информации.

Модератор

Филипп Габуния
Банк России

Спикеры

Ирина Алпатова
Альфа-страхование

Дмитрий Гусев
Infotecs

Информационная безопасность 

некредитных финансовых 

организаций

Вопросы для обсуждения�
� Информационная безопасность 

некредитных финансовых организаций�
� Операционная надежность 

некредитных финансовых организаций�
� Как выполнить все требования 

регулятора?

Модератор

Михаил Шабанов
НАУФОР

Спикеры

Андрей Медведев
Банк России

Андрей Бажин
Независимый эксперт

Сергей Демидов
Московская биржа

Владимир Курляндчик
ARQA Technologies
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13:00 - 14:30

Обед

14:30 - 15:45
Зал №1 Зал №2 Зал №3

Взаимодействие организаций 

финансовой сферы с ФинЦерт 

Банка России

Вопросы для обсуждения�
� Информационный обмен с ФинЦерт 

Банка России�
� Противодействие компьютерным 

атакам�
� Киберучения�
� DDOS атаки.

Модератор

Вадим Уваров
Банк России

Спикеры

Сергей Корелов
ФСБ России

Александр Бабкин
Газпромбанк

Павел Крылов
Group IB

Аудит информационной 

безопасности (сессия при 

поддержке АБИСС)

Вопросы для обсуждения�
� Аудит информационной безопасности: 

новые подходы и практики�
� Концепция Банка России "Внешний 

аудит".

Модератор

Анастасия Харыбина
АБИСС

Спикеры

Андрей Выборнов
Банк России

Андрей Соколов
Банк России

Антон Свинцицкий
Диалог Наука

Мастер-класс 

"Новое в отчётности кредитных и 

некредитных финансовых 

организаций"

Спикеры

Алексей Голенищев
Банк России

15:45 - 16:15

Кофе-брейк

16:15 - 17:30

Взаимодействие операторов связи 


с кредитно-финансовой сферой 


и противодействие мошенничеству

Вопросы для обсуждения�
� Подмена телефонных номеров�
� Телефонный фрикинг.

Модератор

Рустэм Хайретдинов
Эксперт

Спикеры

Владимир Бенгин
Минцифры России

Сергей Хренов
Мегафон

Подготовка кадров в сфере 

информационной безопасности


(сессия при поддержке ФУМО по 

информационной безопасности)

Вопросы для обсуждения�
� Требования к специалистам 

(профстандарт "Специалист по ИБ в 
кредитно-финансовой сфере")�

� Образовательные траектории для 
будущих специалистов�

� Качество подготовки и переподготовки 
специалистов.

Модератор

Евгений Белов
ФУМО по ИБ

Спикеры

Руслан Вестеровский
Банк России

Виктор Кокшаров
Уральский федеральный университет

Наталья Касперская
Infowatch

Мастер-класс 


"Стандарты по информационной 

безопасности, операционной 

надежности и управлению рисками"

Модератор

Владимир Голованов
ТК 122

Спикеры

Андрей Выборнов
Банк России

Анна Антонова
НСПК

Артём Гутник
НСПК

Александр Иванцов
Deitery

Александр Моисеев
Activ.consulting
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19:00 - 21:00

Закрытая сессия ФинЦерт

Модератор

Алексей Лукацкий
 независимый эксперт

18:00 - 21:00

Экскурсионная программа (по выбору)

16 февраля 2023

10:00 - 10:30

Основной доклад


Основные направления развития информационной безопасности в кредитно-финансовой сфере (Стратегия)

Спикеры

Герман Зубарев
Банк России

10:30 - 11:15

Награждение победителей Молодежного дня Уральского Форума

11:15 - 12:30

Панельная дискуссия:


Компьютерные атаки, противодействие мошенничеству, социальной инженерии

Модератор

Анатолий Аксаков
Государственная Дума РФ

Спикеры

Эльвира Набиуллина
Банк России

Станислав Кузнецов
Сбербанк

Вадим Кулик
ВТБ

Владимир Комлев
НСПК

12:30 - 14:00

Обед
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14:00 -15:15
Зал №1 Зал №2

Сессия Генерального партнера Фишинг и другие атаки на 

получателей финансовых услуг

Вопросы для обсуждения�
� Фишинг�
� Вишинг.

Модератор

Валерий Лях
Банк России

Спикеры

Владимир Бенгин
Минцифры России

Елена Борисенко
Газпромбанк

15:15 - 15:45

Кофе-брейк

15:45 - 17:00

Диалог с регулятором

Вопросы для обсуждения�
� Все, что вы хотели узнать, но боялись 

спросить.

Спикеры

ФСБ России

Вадим Уваров
Банк России

Виталий Лютиков
ФСТЭК России

Владимир Бенгин
Минцифры России

Финансовая киберграмотность

Вопросы для обсуждения�
� Финансовая киберграмотность: вчера, 

сегодня, завтра�
� Портрет жертвы кибермошенников�
� Новые способы и методы финансового 

киберпросвещения и работы 
с населением.

Модератор

Рустэм Марданов
Банк России

Спикеры

Андрей Яковлев
Минфин России

Артём Шейкин
Совет Федерации ФС РФ

Игорь Ашманов
Крибрум

Екатерина Мизулина
Лига безопасного интернета

18:00 - 22:00

Гала-ужин
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17 февраля 2023

10:00 - 11:15

Зал №1 Зал №2 Зал №3

Технологическая независимость: 

координация действий кредитно-

финансовой сферы

Вопросы для обсуждения�
� Технологическая независимость: миф 

или реальность�
� Реализация Указа Президента РФ 

№ 250 по безопасности КИИ�
� Три кита технологической 

независимости: программное 
обеспечение, ПАК, средства защиты 
информации.

Модератор

Герман Зубарев
Банк России

Спикеры

Максим Паршин
Минцифры России

Виталий Лютиков
ФСТЭК России

Игорь Ляпунов
Ростелеком

Аркадий Свистунов
Государственная дума РФ

Реализация жизненного цикла 

безопасной разработки 

программного обеспечения 

(DevSecOps)

Вопросы для обсуждения�
� Безопасная разработка в финансовых 

организациях: прихоть или жизненная 
необходимость�

� Внедрение безопасной разработки: 
плюсы, минусы, подводные камни�

� Безопасная разработка средств 
дистанционного банковского 
обслуживания: процесс перехода от 
ОУД4 к реализации жизненного цикла 
безопасной разработки.

Модератор

Рустэм Хайретдинов
Эксперт

Спикеры

Зульфия Кахруманова
Банк России

Дмитрий Гадарь
Тинькофф банк

Павел Гераськин
ВТБ

Максим Григорьев
Ассоциация ФинТех

Сергей Деев
Ростелеком-Солар

Открытые интерфейсы на 

финансовом рынке (OpenAPI)

Вопросы для обсуждения�
� Открытые АПИ - это развитие финтеха 

или новый канал утечек данных�
� Открытые АПИ - для кого именно? 

Необходимость создания замкнутой 
среды поставщиков и потребителей 
открытых API�

� Сертификация, оценка защищенности, 
безопасная разработка открытых АПИ - 
или как обеспечить безопасность АПИ-
платформ.

Модератор

Кирилл Пронин
Банк России

11:15 - 11:45

Кофе-брейк

11:45 - 13:00

Информационная безопасность и 

киберустойчивость цифровых и 

платежных технологий

Вопросы для обсуждения�
� Обеспечение информационной 

безопасности и киберустойчивости 
национальной платежной 
инфраструктуры и цифрового рубля�

� Создание условий для безопасного 
внедрения цифровых и финансовых 
технологий.

Спикеры

Ольга Скоробогатова
Банк России

Идентификация, аутентификация, 

Единая биометрическая система

Вопросы для обсуждения�
� Развитие новых способов 

идентификации и аутентификации, 
использования биометрических 
технологий�

� Развитие удаленной идентификации, 
в том числе для нерезидентов.

Модератор

Илья Ясинский
Банк России

Спикеры

Кирилл Пронин
Банк России

Атаки на третьи стороны (Supply 

Chain)

Модератор

Дмитрий Гадарь
Тинькофф банк

Спикеры

Артём Гутник
НСПК

13:00 - 14:30

Обед
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14:30 - 15:45

Зал №1 Зал №2 Зал №3

Аутсорсинг информационных 

технологий и использование 

облачных сервисов

Вопросы для обсуждения�
� Риски, связанные с аутсорсингом, и 

механизмы управления такими 
рисками�

� Возможные ограничения и барьеры для 
расширения применения аутсорсинга 
на финансовом рынке�

� Регуляторные механизмы для создания 
условий развития аутсорсинга и 
управления связанными с ними 
рисками.

Модератор

Владимир Чистюхин
Банк России

Спикеры

Виталий Задорожный
Альфа-Банк

Анатолий Козлачков
НСПК

Утерянные технологии. 

Практические вопросы 

технологической независимости

Вопросы для обсуждения�
� Технологическая независимость: 

средства защиты информации�
� Отечественные средства защиты 

информации: преимущества и 
направления развития�

� Технологическая независимость: 
практический опыт компаний�

� Не все так просто: российские средства 
защиты информации, требующие 
обязательной установки иностранного 
ПО.

Спикеры

Зульфия Кахруманова
Банк России

Наталья Касперская
Infowatch

Взаимодействие организаций 

финансовой сферы с 

правоохранительными органами

Вопросы для обсуждения�
� Практики блокирования фишинговых 

сайтов, страниц в социальных сетях и 
мессенджерах: скорость vs качество�

� Расследование цепочек вывода 
денежных средств�

� Информационный обмен МВД России и 
Банка России.

Модератор

Вадим Уваров
Банк России

Спикеры

Валерий Лях
Банк России

Михаил Мамута
Банк России

Филипп Немов
МВД России

В программе возможны изменения.


