
ПРОГРАММА
14 февраля 2024

09:00 - 09:50 Финал Молодежной программы Уральского форума

Участники

Эльвира Набиуллина
Банк России

Герман Зубарев
Банк России

Вениамин Каганов
Ассоциация Развития Финансовой Грамотности

Марина Мясникова
Банк России

Татьяна Тихонова
Банк России

Владимир Трояновский
Национальная система платежных карт

09:50 - 11:00 Кофе-брейк

11:00 - 12:30 Панельная дискуссия с участием Председателя Банка России  
«Противодействие кибермошенничеству: ключевые вызовы и решения»

Модератор

Анатолий Аксаков
Государственная Дума ФС РФ

Участники

Эльвира Набиуллина
Банк России

Константин Басманов
Промсвязьбанк

Станислав Кузнецов
Сбербанк

Вадим Кулик
ВТБ

12:30 - 14:00 Обед
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14:00 - 15:15 Аутсорсинг 

информационных 

технологий и использование 

облачных сервисов

Вопросы для обсуждения:

�� Правовая модель 
аутсорсинга  
и использования облачных 
сервисов�

�� Подходы к решению 
проблемы риска 
концентрации услуг 
аутсорсинга 
информационных технолог
ий�

�� Результаты мониторинга 
качества управления 
финансовыми 
организациями риском 
аутсорсинга 
информационных 
технологий и облачных 
услуг.

Модератор

Владимир Чистюхин
Банк России

Спикеры

Андрей Емелин
Национальный совет 
финансового рынка

Иван Гузев
Мегафон

Александр Долбнев
Яндекс

Яна Епифанова
Ассоциация банков России

Аркадий Свистунов
Государственная Дума ФС РФ

Бизнес-модель организаций 

кредитно-финансовой 

сферы vs Информационная 

безопасность  
Сессия Генерального партнера 
форума ПАО «Промсвязьбанк»

Вопросы для обсуждения:

�� Баланс ИБ и бизнеса как 
фактор успешного 
развития�

�� Влияние ИБ  
на бизнес-модель�

�� Клиентоцентричность: 
простота и удобство 
или безопасность�

�� Неизбыточная 
безопасность.

Модератор

Дмитрий Миклухо
Промсвязьбанк

Спикеры

Дмитрий Гусев
ИнфоТекС

Наталья Касперская
Инфовотч

Дмитрий Саранцев
ВТБ

Владимир Трояновский
Национальная система 
платежных карт

Александр Чернощекин
Промсвязьбанк

ВТБ 2026

Вопросы для обсуждения:

�� Рыночные тренды�

�� Приоритеты стратегии 
ВТБ до 2026 года�

�� Финансовые технологии 
будущего.

Спикер

Вадим Кулик
ВТБ

15:15 - 15:30 Кофе-брейк
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15:30 - 16:45 Безопасность данных.  

API и платформа согласий

Вопросы для обсуждения:

�� Экосистема данных: 
клиент, поставщик данных, 
потребитель данных, 
платформа согласий�

�� Безопасность данных: 
как это сделать 
при внедрении API�

�� Искусственный интеллект 
на страже 
информационной 
безопасности.

Модератор

Ольга Скоробогатова
Банк России

Спикеры

Максим Григорьев
Ассоциация Финтех

Дмитрий Дубынин
Минцифры России

Вадим Кулик
ВТБ

Ольга Сорокина
ВСК

Константин Басманов
Промсвязьбанк

Страхование киберрисков 
Совместно с Всероссийским 
союзом страховщиков

Модератор

Филипп Габуния
Банк России

Спикеры

Владимир Новиков
Сбербанк Страхование

Николай Галушин
Национальная страховая 
информационная система

Евгений Уфимцев
Всероссийский союз 
страховщиков

Артем Шейкин
Совет Федерации ФС РФ

Информационные 

технологии 

vs Информационная 

безопасность

Вопросы для обсуждения:

�� Конструктивная 
информационная 
безопасность (Security by 
Design)�

�� Реализация жизненного 
цикла безопасной 
разработки (DevSecOps).

Модератор

Дмитрий Гадарь
Тинькофф

Спикеры

Владимир Бенгин
Солар

Александр Егоркин
Газпромбанк

Виталий Задорожный
Альфа-Банк

Александр Кондратенко
Росбанк

Сергей Крайнов
Сбербанк

Дмитрий Харитонов
Холдинг Т1

16:45 - 17:00 Кофе-брейк
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17:00 - 18:15 Технологический 

суверенитет

Вопросы для обсуждения:

�� Вызовы и барьеры 
импортозамещения�

�� Как обеспечить 
импортозамещение 
без потери качества 
банковских продуктов.

Модератор

Герман Зубарев
Банк России

Спикеры

Евгений Абакумов
Росатом

Андрей Заренин
Минцифры России

Наталья Касперская
Инфовотч

Дмитрий Миклухо
Промсвязьбанк

Николай Ульянов
Россельхозбанк

Квантовые технологии 

защиты  
Сессия Генерального партнера 
форума Банка ГПБ (АО)

Вопросы для обсуждения:

�� Квантовые технологии 
простыми словами�

�� Насколько реальны риски 
квантовых угроз, ландшафт 
сетевых угроз 2023�

�� Неизбежность перехода 
от текущих технологий 
к квантовым 
и Проблематика 
применения квантовых 
технологий в современном 
бизнесе�

�� Нормативное 
регулирование квантовых 
технологий�

�� Реализация квантовых 
технологий в финансовом 
секторе.

Модератор

Артем Калашников
Газпромбанк

Спикеры

Антон Гугля
QAPP

Кирилл Дутов
Промсвязьбанк

Михаил Иванов
С-Терра СиЭсПи

Павел Коростелев
Код Безопасности

Игорь Павлов
QRate

Безопасное дистанционное 

предоставление платежных 

услуг

Вопросы для обсуждения:

�� Предоставление 
финансовых услуг 
в социальных сетях 
и мессенджерах�

�� Цифровой рубль�

�� Система быстрых 
платежей�

�� Риски безопасного 
использования QR-кодов, 
токенов и банкоматов

Модератор

Алла Бакина
Банк России

Спикеры

Артем Гутник
Национальная система 
платежных карт

Виталий Задорожный
Альфа-Банк

Дмитрий Ревякин
ВТБ

Станислав Смышляев
КриптоПро

Александр Чернощекин
Промсвязьбанк

18:15 - 18:30 Кофе-брейк

18:00 - 21:00 Экскурсионная программа (по выбору)

18:30 - 20:00 Специальная сессия для финансовых организаций «ФинЦЕРТ: теория и практика»

Вопросы для обсуждения:

�� Нормативное регулирование�

�� Инфообмен по операциям без согласия клиентов�

�� Взаимодействие с ФинЦЕРТ�

�� Надзор�

�� Импортозамещение.

Вход на закрытую сессию строго по приглашениям. Мероприятие закрыто для представителей СМИ.
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15 февраля 2024

08:30 - 09:45
Закрытое мероприятие «Лаборатории Касперского»:  
Взглядрегуляторов на безопасность в финансовом секторе

Мероприятие по приглашениям

10:00 - 11:15 Противодействие 

мошенничеству 

при переводах денежных 

средств

Вопросы для обсуждения:

�� Противодействие 
совершению операций 
без добровольного 
согласия клиентов�

�� Информационный обмен 
кредитно-финансовой 
сферы 
с правоохранительными 
органами�

�� Противодействие 
вовлечению 
в дропперство.

Модератор

Вадим Уваров
Банк России

Спикеры

Сергей Велигодский
Сбербанк

Алексей Войлуков
Ассоциация банков России

Артем Гутник
Национальная система 
платежных карт

Филипп Немов
МВД России

Данил Филиппов
МВД России

Обеспечение безопасности 

цифровой среды. 

Мониторинг 

криптовалютных транзакций

Вопросы для обсуждения:

Новая финансовая среда уже 
сформирована: электронные 
деньги стали неотъемлемой 
частью нашей жизни. И этот 
факт резко повышает 
значимость вопроса 
безопасности использования 
нефиатных денежных средств 
и противодействия 
незаконному использованию 
криптовалютных активов. 
Какие технологические 
решения позволяют 
обеспечить безопасность? 
Какие новые регуляторные 
изменения потребуются 
для обеспечения 
безопасности пользователей 
криптовалютных транзакций?

Модератор

Алексей Фетисов
Холдинг Т1

Спикеры

Виктор Достов
Ассоциация  
«Электронные деньги»

Виталий Задорожный
Альфа-Банка

Антон Лисицын
Росфинмониторинг

Вадим Кулик
ВТБ

Ольга Полякова
Банк России

Финансовая 

киберграмотность

Вопросы для обсуждения:

�� Финансовая 
киберграмотность 
и кибергигиена�

�� Формирование культуры 
финансовой 
кибербезопасности.

Модератор

Михаил Мамута
Банк России

Спикеры

Константин Басманов
Промсвязьбанк

Татьяна Мерзлякова
Уполномоченный по правам 
человека в Свердловской 
области

Светлана Толкачева
ВТБ

Евгений Эберенц
Банк России

Алексей Яковлев
Минфин России

11:15 - 11:45 Кофе-брейк
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11:45 - 13:00 Противодействие 
компьютерным атакам 
и киберпреступлениям

Модератор

Алексей Лукацкий
Positive Technologies

Спикеры

Александр Бабкин
Газпромбанк

Николай Клендар
Хоум банк

Юлия Воронова
Positive Technologies

Анна Кулашова
Лаборатория Касперского

Михаил Смирнов
Инфовотч

Обеспечение безопасности 
значимых объектов 
критической 
информационной 
инфраструктуры

Вопросы для обсуждения:

�� Новые критерии 
значимости объектов КИИ�

�� Как недоверенную 
инфраструктуру перевести 
в разряд доверенной?

Модератор

Герман Зубарев
Банк России

Спикеры

Сергей Безбогов
ВТБ

Сергей Лебедь
Сбербанк

Виталий Лютиков
ФСТЭК России

Дмитрий Назипов
Газпромбанк

Александр Шойтов
Минцифры России

Подготовка будущих кадров 
в сфере информационной 
безопасности

Вопросы для обсуждения:

�� Баланс спроса 
и предложения�

�� Качество подготовки 
кадров.

Модератор

Александр Молчанов
Независимый эксперт

Спикеры

Андрей Афонин
Банк России

Артем Калашников
Газпромбанк

Павел Махно
Южный федеральный 
университет 

Григорий Остапенко
Финансовый университет 
при Правительстве РФ

Алексей Теренин
Сбербанк

13:00 - 14:30 Обед

14:30 - 15:45 Противодействие 
кредитному мошенничеству

Вопросы для обсуждения:

�� Повышение безопасности 
при предоставлении 
кредита (займа) онлайн�

�� Реализация  
анти-фрод процедур 
при предоставлении 
кредита�

�� Реализация концепции 
"Кредитного риска"�

�� Финансовая грамотность.

Модератор

Ксения Юдаева
Банк России

Спикеры

Александр Данилов
Банк России

Олег Замиралов
Тинькофф

Николай Пятиизбянцев
Газпромбанк

Сергей Хренов
Мегафон

Артем Шейкин
Совет Федерации ФС РФ

Аудит информационной 
безопасности: проблемы 
эффективности

Вопросы для обсуждения:

�� Роль аудита ИБ  
в текущих реалиях�

�� Эффективность аудита ИБ, 
критерии оценки�

�� Приоритеты 
и перспективы развития 
аудита ИБ.

Модератор

Валерий Горегляд
Банк России

Спикеры

Сергей Демидов
Московская биржа

Вячеслав Максимов
Информзащита

Илья Трофимов
Сбербанк

Анастасия Харыбина
АБИСС / AKTIV.CONSULTING

Дефицит профессионалов. 
Конкуренция или 
сотрудничество в условиях 
новых киберугроз?

Вопросы для обсуждения:

�� Новые киберугрозы�

�� Как людям и компаниям 
успевать адаптироваться? 
Поиск общих решений.

Модератор

Татьяна Тихонова
Банк России

Спикеры

Игорь Гайдаржи
Центральный университет

Кирилл Гурбанов
Самолет Финтех

Александр Долбнев
Яндекс

Евгений Черешнев
МТС
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15:45 - 16:15 Кофе-брейк

16:15 - 17:30 Безопасное дистанционное 

предоставление услуг 

микрофинансовых 

организаций

Вопросы для обсуждения:

�� Онлайн-мошенничество 
как ключевой риск 
дистанционной выдачи 
микрозаймов�

�� Принципы работы 
антифрод-систем 
микрофинансовых 
организаций�

�� CreditLock и другие 
инициативы борьбе 
с онлайн-мошенничеством.

Модератор

Илья Кочетков
Банк России

Спикеры

Сергей Весовщук
ГК Eqvanta

Эльман Мехтиев
СРО «МиР» / НАУМИР

Аркадий Свистунов
Государственная Дума ФС РФ

Ирина Хорошко
IDF Eurasia 

Алла Храпунова
Фонд «За права заемщиков»

Технологическая 

нейтральность. Пример 

рынка капитала (фондового 

рынка) Ирана

Вопросы для обсуждения:

�� Концепция 
технологической 
нейтральности�

�� Необходимые 
составляющие хорошего 
проектирования�

�� Безопасность при 
проектировании�

�� Исследование 
практического примера 
рынка капитала 
(фондового рынка) Ирана: 
взлеты и падения.

Спикер

Доктор Хоссейн Мохаммади
Организация по ценным бумагам 
и биржам Ирана

Сессия проходит 

на английском языке 

с синхронным переводом.

Единая биометрическая 

система. Информационная 

безопасность и развитие

Вопросы для обсуждения:

�� Нормативное 
регулирование 
информационной 
безопасности 
идентификации 
(аутентификации) 
физических лиц 
с использованием 
биометрических 
персональных данных�

�� Единая биометрическая 
система: обеспечение 
информационной 
безопасности, роль 
и функции оператора�

�� Регистрация в ГИС ЕБС 
в банках: сохранность 
и безопасность данных�

�� Информационная 
безопасность технических 
решений с использованием 
биометрии.

Модератор

Станислав Короп
Банк России

Спикеры

Евгений Ермоленко
Центр биометрических 
технологий

Жанна Ермолина
Московский метрополитен

Яков Желонкин
ВТБ

Михаил Козлов
Овижн

Оксана Смирнова-Крелль
Сбербанк

19:00 - 22:30 Гала-ужин
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10:00 - 10:45 Мастер-класс по AF PRO

PT AF — web application firewall (WAF), 
инновационная система защиты, которая точно 
обнаруживает и блокирует атаки, включая атаки 
из списка OWASP Top 10 и классификации WASC, 
L7 DDoS и атаки нулевого дня.  
PT AF обеспечивает непрерывную защиту 
приложений, пользователей и инфраструктуры 
и помогает соответствовать стандартам 
безопасности.

Спикер

Игорь Тюкачев
Positive Technologies

Мастер-класс «Импортозамещение платежных 
HSM-модулей»

Вопросы для обсуждения:

�� Предпосылки к импортозамещению HSM�

�� Задачи рабочей группы при Банке России�

�� Успешные кейсы перехода�

�� Планы работ на 2024 год.

Спикеры

Дмитрий Корякин
Банк России

Елена Мареева
Системы практической безопасности

Станислав Смышляев
КриптоПро

10:45 - 11:00 Кофе-брейк

11:00 - 11:45 Мастер-класс  

«Модель управления 
информационной 
безопасностью. 
Опыт Тинькофф Банк»

Спикер

Дмитрий Гадарь
Тинькофф

Мастер-класс 
«Решение вопросов 
по импортозамещению ЭКБ 
и встраиваемого ПО. 

Опыт Росатома»

Спикер

Алексей Титаренко
НПО «Критические 
информационные системы»

Мастер-класс «Практика 
внедрения процессов 
операционной надежности 
в финансовых организациях»

Спикер

Денис Беляев
Технологии и бизнес

11:45 - 12:00 Кофе-брейк

12:00 - 12:45 Мастер-класс  

«Модель управления 
информационной 
безопасностью.  

Опыт Московской биржи»

Спикер

Сергей Демидов
Московская биржа

Мастер-класс  

«Перестройка внутренней 
архитектуры 
под импортозамещение. 
Опыт ВТБ»

Спикеры

Павел Гераськин
ВТБ

Максим Кутузов
Холдинг Т1

Мастер-класс  

«Как эффективно 
реагировать на инциденты 
собственными силами 
при поддержке экспертов 
по цифровой 
криминалистике»

Спикер

Федор Скворцов
BI.ZONE

12:45 - 14:00 Обед
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13:30 - 16:00 Бизнес-игра Солар «Защити свой банк»

Во время бизнес-игры вы выступите в роли руководителя современной финансовой организации.  

Готова ли ваша компания к глубокой цифровизации и защищена ли от киберугроз?

В ходе игры участникиотработают совместное построение системы ИБ финансовой организации:

� выстраивание процессов ИБ и ИТ�

� проведение киберучений, пентестов и других мероприятий�

� планирование времени, бюджета и человеческих ресурсов на реализацию мер защиты�

� противодействие атакам злоумышленников разной сложности.

Модератор

Максим Вологжанин
Солар

Для участия в бизнес-игре требуется предварительная регистрация.

14:00 - 14:45 Мастер-класс  

«Комплексный взгляд 

на управление 

информационной 

безопасностью»

Вопросы для обсуждения:

�� Модель управления 
организацией, согласно 
семейству 57580, 
и как защита информации, 
управление риском 
и операционная 
надежность связаны 
в единое целое�

�� Как внедрить модель  
"для самых маленьких" 
и правильно расставить 
приоритеты�

�� Насколько необходима 
автоматизация, и какие 
сценарии автоматизации 
существуют�

�� Возможно ли избежать 
закупки дорогостоящих 
СрЗИ или разработки 
собственных платформ 
класса GRC�

�� Ошибки, проблемы и 
сложности в рамках 
проводимых работ�

�� В поисках универсального 
решения и общих 
принципов организации.

Спикер

Рустам Гусейнов
РАД КОП

Мастер-класс 

«Импортозамещение: 

состояние дел и открытые 

вопросы»

Вопросы для обсуждения:

�� Работа и планы Реестра 
российского ПО, планы 
по дополнительным 
требованиям�

�� Отечественное системное 
ПО: ОС, СУБД, 
виртуализация и проблемы 
при переходе на него�

�� Совместимость 
отечественного ПО 
из Реестра, прежде всего 
банковского, 
с отечественным 
системным ПО�

�� Развитие требований 
ФСТЭК, «на пути 
к безопасному процессу 
разработки»�

�� Что делать с традиционно 
используемым СПО, 
которое теперь должно 
стать отечественным? 
Наличие отечественных 
вендоров, поддержка 
ключевых компонентов�

�� Отечественное железо.  
ПАКи и дополнительные 
требования  
к ПО по совместимости 
с отечественным 
процессором.

Спикеры

Иван Панченко
АРПП «Отечественный софт»

Алексей Смирнов
АРПП «Отечественный софт»

Мастер-класс  

«Как правильно 

проводитьэффективные 

киберучения  

для ИБ-специалистов 

финансовой организации»

Вопросы для обсуждения:

�� Типы киберучений: какие 
задачи они закрывают, 
кому онинужны и с какой 
регулярностью 
необходимо их проводить�

�� Лучшие отечественные 
и зарубежные практики 
проведениякиберучений�

�� Возможные сценарии: 
как они создаются  
и какие из нихнаиболее 
популярны�

�� О чем нужно помнить 
при подготовке 
к киберучениям, на что 
обратить особое внимание, 
что не забыть проверить 
на старте и какую 
работупровести по итогам 
учений�

�� Эффективность 
киберучений  
на примерах уже 
проведенныхмероприятий 
для организаций 
финансового сектора.

Спикер

Андрей Кузнецов
Солар

14:45 - 15:00 Кофе-брейк
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15:00 - 15:45 Cyber Talk «Порядок возврата


денежных средств, похищенных 

мошенническим путем»

Спикеры

Алексей Ипатов
Национальная система платежных карт

Дмитрий Ревякин
ВТБ

Cyber Talk «Аутсорсинг информационной 

безопасности: за и против»

Вопросы для обсуждения:

�� Причины, по которым эксперты говорят на эту 
тему. Чего не хватает в ИБ? Людей? Денег? 
Компетенций�

�� Кому нужен  
ИБ-аутсорсинг? На кого рассчитана услуга�

�� Есть ли риски, подводные камни? Что можно 
отдавать на аутсорсинг, а что нет�

�� При каких условиях ИБ-аутсорсинг выгоден�

�� Особенности ИБ-аутсорсинга для 
финансовых организаций.

Спикеры

Дмитрий Гадарь
Тинькофф

Лев Матвеев
СерчИнформ

16:00 - 21:00 Экскурсионная программа (по выбору)
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*В программе возможны изменения

11:00 - 15:00 Спортивный день Уральского форума (Горнолыжный комплекс «Уктус»)
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Партнеры

Генеральный партнер Генеральный партнер

Генеральный партнер Генеральный партнер

Официальный партнер Официальный партнер Официальный партнер

Официальный партнер Официальный партнер Официальный партнер

Партнер Партнер Партнер Партнер Партнер Генеральный  
информационный партнер

Информационный партнер Информационный партнер Информационный партнер Информационный партнер

Информационный партнер Информационный партнер Информационный партнер


